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ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ ЦИФРОВОЙ МЕДИЦИНЫ 
  

Рассмотрены этапы развития медицинской информатики, опыт разработки подхо-
дов и методов формализации медицинской информации, создания медицинских инфор-
мационных систем и информационных технологий исследования биологических систем 
разного уровня иерархии. Представлены результаты разработки информационной 
технологии поддержки хранения и обработки цифровой медицинской информации. 
Использование разработанной технологии обеспечивает организацию долговременно-
го хранилища цифровых медицинских изображений, полученных от диагностических 
комплексов в учреждениях здравоохранения, и возможность использовать эту меди-
цинскую информацию лечащим врачом на своем рабочем месте в текущем лечебно-
диагностическом процессе. Проанализированы пути дальнейшего развития информа-
ционных технологий цифровой медицины. 
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ВВЕДЕНИЕ 

Согласно исследованиям рынка медицинских технологий 2015 года, он 
был оценен в 5,7 млрд. долларов. Лидирующие позиции занимали лечение 
хронических заболеваний, вэлнес-индустрия и сегмент электронных орга-
найзеров для принятия лекарств. Было подсчитано, что возрастет спрос на 
беспроводные мобильные устройства, носимые пациентом. Поэтому осно- 
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вной упор будет сделан на оказание помощи на дому пациентам с хрониче-
скими заболеваниями, а также на создание методов оценки и поддержки 
здоровья человека с использованием информационных технологий. Таким 
образом, возрастет потребность в средствах и методах хранения цифровых 
медицинских данных с последующей их обработкой и анализом, а также в 
мобильных устройствах для сбора, обработки и обмена цифровыми дан-
ными. Для этого необходимо организовать взаимодействие пациентов с 
врачами и обмен электронными медицинскими документами и записями. 

Цель работы — проанализировать опыт создания медицинских инфор-
мационных систем, результаты разработки информационной технологии по-
ддержки хранения и обработки цифровой медицинской информации и пути 
дальнейшего развития информационных технологий цифровой медицины. 

РАЗВИТИЕ НАПРАВЛЕНИЙ МЕДИЦИНСКОЙ ИНФОРМАТИКИ 

Одно их первых направлений медицинской информатики базировалось, 
начиная с 60-х годов ХХ века, на разработке подходов и методов формали-
зации медицинской информации: формализованные критерии диагностики 
и оценки эффективности лечения, формализация медицинских записей и 
создание формализованной истории болезни [1]. Сотрудниками отдела 
медицинских информационных систем на протяжении 20-ти лет деятель-
ности Международного научно-учебного центра информационных техно-
логий и систем НАН Украины и МОН Украины решались задачи построе-
ния медицинских информационных систем (МИС) с использованием элек-
тронных медицинских документов, методов и средств организации автома-
тизированной обработки и математического анализа медицинских данных 
[2, 3]. Разработаны информационные системы контроля функционального 
состояния, диагностики и мониторинга состояния здоровья [4–5].  

Разработанные математические модели биологических процессов в 
норме и патологии стали основой для создания информационных техноло-
гий (ИТ) исследования биологических систем разного уровня иерархии. 
Использование предложенных ИТ направлено на решение разносторонних 
задач оценки состояния индивидуального и популяционного здоровья, вы-
явления особенностей влияния внешних факторов на это состояние [6–8].  

По результатам многолетних исследований и моделирования состоя-
ния популяционного здоровья и социально-демографического состояния 
были разработаны ИТ определения состояния здоровья населения и уровня 
демографического развития различных регионов Украины с помощью 
предложенных композитных индексов. Внедрение разработанных ИТ по-
зволяет увеличить информационное наполнение и снизить временные за-
траты сравнительного анализа медико-демографического состояния регио-
нов, осуществлять мониторинг основных рисков состояния здоровья насе-
ления и создает информационную основу для принятия управленческих 
решений при разработке программ регионального развития [9, 10]. 

Одной из важных задач медицины катастроф является своевременное 
приведение в состояниевышенной готовности служб медицинской помощи 
в случаях как природных, так и техногенных чрезвычайных ситуаций. Для 
решения этой задачи были разработаны средства моделирования на основе 
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обнаруженных закономерностей во временных рядах данных: космических 
и геофизических факторов, данных об аварийности и заболеваемости и 
ряда других. Реализация этих моделей ориентирована на прогнозирование 
резких изменений гелиогеофизических факторов и связанных с ними изме-
нений состояния биологических объектов; вероятности возникновения 
чрезвычайных ситуаций [11–13]. 

При разработке комплексных информационных систем возникает за-
дача планирования, разработке комплексных информационных систем, 
решение которой основывается на предварительном анализе технологичес-
ких процессов и информационных потоков с учетом разных алгоритмов 
процесса обслуживания пациентов в учреждениях скорой медицинской 
помощи, в стационарах и в амбулаторно-поликлинических учреждениях 
здравоохранения. Переход к страховой медицине обусловил, кроме того, 
реализацию функций учета финансовых показателей медицинской деяте-
льности в ряде госпитальных информационных систем. Разработанная на-
ми информационная технология предпроектного исследования комплекс-
ной информационной системы нацелена на определение приоритетных 
функций и оценку свойств медицинской информационной системы, фор-
мирование оптимальной тактики ее проектирования и включает алгоритмы 
планирования медицинской деятельности [14–16]. 

Создание телемедицинских систем и сетей является составным элеме-
нтом информатизации здравоохранения во многих странах мира, расши-
ряются области применения телемедицины. Разработанная нами теория 
телемедицинских систем, включающая выдвинутые принципы структурно-
функциональной организации этих систем, критерии и методы анализа 
цифровых медицинских изображений, реализована в ИТ построения и фу-
нкционирования межрегиональной телемедицинской сети. Внедрение ИТ в 
работу Центра телемедицины МЗ Украины дало возможность охватить 
квалифицированной медицинской помощью население более 20-ти облас-
тей Украины [17–19]. Для объединения медицинских информационных 
систем в телемедицинскую сеть Украины и для вхождения в международ-
ное информационное пространство необходимо обеспечить стандартиза-
цию информационных носителей и передачу медицинских изображений. 
На базе международных стандартов Health Level 7 и DICOM проведена 
гармонизация стандартов в области медицинской статистики и информати-
ки в здравоохранении [20, 21]. 

В настоящее время крайне актуальными остаются вопросы взаимодей-
ствия информационных ресурсов, решение проблемы интероперабельнос-
ти, интеграции хранилищ данных и единого информационного пространст-
ва. Получение цифровых медицинских изображений от инструментальных 
диагностических комплексов в учреждениях здравоохранения, организация 
системы их длительного хранения и управления доступом медицинского 
персонала к базе изображений для просмотра и анализа диагностической 
информации являются неотъемлемыми задачами развития и внедрения 
информационных технологий в учреждениях здравоохранения. На протя-
жении более 20-ти лет нами ведутся разработки для решения различных 
задач по поддержке процесса оказания медицинской помощи пациентам 
Больницы для ученых НАН Украины и повышение ее эффективности и 
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качества. Результаты решения задачи формирования единого информаци-
онного пространства данного медицинского учреждения представлены в 
данной работе. 

ИНФОРМАЦИОННАЯ ТЕХНОЛОГИЯ ПОДДЕРЖКИ ХРАНЕНИЯ И ОБРАБОТКИ 
ЦИФРОВОЙ МЕДИЦИНСКОЙ ИНФОРМАЦИИ 

Разработанная технология объединяет в единую функциональную сеть ме-
дицинскую информационную систему (МИС) данного медицинского учреж-
дения, лечебно-диагностические системы и системы сохранения и архивиро-
вания цифровых медицинских изображений (ЦМИ) (рис. 1). МИС Больницы 
для ученых разработана с учетом результатов анализа бизнес-процессов и 
информационных потоков ее клинической части. Программное обеспечение 
МИС реализовано в среде Delphi, база данных разработана в средах MySQL 
и SQLite. Процесс регистрации пациентов, направленных в приемное отде-
ление, базируется на учетной форме Ф-003/о «Медицинская карта стациона-
рного больного», состоящей из нескольких разделов: идентификационные 
данные, диагноз при поступлении, дневник, врачебные назначения, протокол 
операций. Эти разделы являются отдельными учетными формами. После 
заполнения медицинской карты пациент направляется в соответствующее 
отделение стационара, в котором делаются назначения, связанные с уточне-
нием диагноза и установлением функционального состояния человека.  

В составе комплекса инструментальных диагностических систем находят-
ся: цифровая рентгенография — DX (Digital Radiography), компьютерная томо-
графия — СТ (Computed Tomography), магнитно-резонансная томография — 
MR (Magnetic Resonance), ультразвуковая диагностика — US (Ultrasound), рент-
геновская ангиография — ХА (X-Ray Angiography). Все они должны поддержи-
вать международный стандарт представления ЦМИ DICOM 3.0. 

Информационная технология разработана в рамках концепции треху-
ровневой системы хранения и обработки ЦМИ: 

1. Первый уровень — лечебно-диагностическая система, где изобра-
жение формируется, а данные изображения могут сохраняться в базе дан-
ных или в архиве ИДС путем заполнения дискового пространства с после-
дующим созданием архивов на носителях. 

2. Средний уровень — временное хранилище, где хранятся изображе-
ния DICOM-формата, к которым открывается доступ для использования в 
лечебно-диагностическом процессе. 

3. Верхний уровень — обеспечение хранения изображений на основе 
электронных хранилищ длительного хранения с большими и надежными 
каналами связи, дисковым пространством, вычислительными мощностями. 

I этап информационной технологии — обеспечение работы врача с 
медицинской информацией на своем рабочем месте.  

Решаются две задачи информационной поддержки деятельности врача: 
с уже имеющимися медицинскими данными о пациенте и получение необ-
ходимой новой или дополнительной диагностической информации. 

Для выполнения первой задачи необходимо обеспечить доступ к сис-
темам хранения различного типа, которые установлены и используются в 
ресурсных центрах — от простых файловых систем к устройствам массового 
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Рис. 1. Схема информационной технологии поддержки хранения и 
обработки цифровой медицинской информации 

хранения данных. Чтобы исключить необходимость дополнительного учета 
особенностей различных устройств хранения данных, каждый такой ресурс, 
включенный в инфраструктуру электронных хранилищ долгосрочного хра-
нения, должен поддерживать стандартный интерфейс. 

В настоящее время наиболее распространенным интерфейсом является 
менеджер ресурсов хранения данных (Storage Resource Manager, SRM). 
При управлении данными в таких системах главным образом используются 
файловые записи. Хранение данных в виде файлов является типичным в 
научных исследованиях и является удобным во многих прикладных зада-
чах, когда нужно обрабатывать очень большие объемы данных. 
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При решении второй задачи пациент направляется на дополнительное 
диагностическое обследование, результаты которого (цифровые медицинс-
кие изображения, результаты лабораторных исследований) сопровождают-
ся метаданными, содержащими информацию о пациенте и лечащем враче, 
характеристики процесса исследования.  

Стандартный протокол использования диагностических ЦМИ базируе-
тся на формировании и использовании изображения на автоматизирован-
ных рабочих местах (АРМ), в инструментальной диагностической системе 
для анализа и постановки предварительного диагноза или для визуализа-
ции протекания лечебных процедур. Полученные изображения сохраняют-
ся в локальной базе системы инструментальных исследований, а для испо-
льзования на последующих этапах лечебно-диагностического процесса 
делается запись на оптический носитель ЦМИ вместе с программой про-
смотра. Диски передаются на руки пациенту (лечащему врачу) и могут 
пересматриваться на любом компьютере, оснащенном CD/DVD приводом. 
Типичным решением сохранения и архивирования ЦМИ является внедре-
ние таких систем, которые позволяют хранить и обмениваться вышеупо-
мянутыми изображениями. Это первый, низший уровень хранения меди-
цинской информации.  

Имеющийся объем дискового пространства хранилища временного 
хранения накладывает ограничения на время хранения ЦМИ в хранилище. 
Время хранения изображений в хранилище определяется продолжительно-
стью лечебно-диагностического процесса и отчетного периода работы уч-
реждения здравоохранения (около 1-го года). 

Для использования ЦМИ после превышения срока хранения во вре-
менном хранилище (например, при повторном обращении пациента) необ-
ходимо использовать системы долговременного хранения медицинской 
информации. 

ІІ этап ИТ — долговременное хранение и использование ЦМИ в 
защищенной среде PACS (Picture Archiving and Communication Systems). 
Система получения, анализа, обработки, обмена и архивирования медици-
нских изображений — PACS, удовлетворяет предварительно сформулиро-
ванные требования к системам передачи, архивирования и сохранения 
ЦМИ: многоплатформенность, бесплатность, способность выполнять фун-
кции индексирования базы данных (БД) диагностических систем, передачи 
ЦМИ в хранилище, управление доступом к хранилищу и др. Поэтому фун-
кционирование этого этапа обеспечивается использованием PACS 
Conquest. Так как настройка системы осложнялась отсутствием большого 
количества необходимых параметров обмена DICOM-данными между диа-
гностическими системами и DICOM-сервером, нами разработана специа-
льная методика настройки системы передачи и архивирования ЦМИ, по-
дробно описанная в [22].  

Для обеспечения сбора файлов изображений от БД диагностической 
системы, импорта метаданных из БД в файлы *.dcm, упорядочение тегов в 
соответствии с DICOM 3.0 и согласование данных цифровых медицинских 
изображений с БД пациентов МИС больницы используется разработанный 
модуль конвертации ЦМИ, реализованный на языке программирования 
Haskell [22]. Модуль осуществляет следующие операции: формирование 
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внутреннего списка актуальных файлов ЦМИ, проведение при запуске 
программы проверки наличия новых файлов с внутренним списком (для 
исключения повторной конвертации обработанных файлов), изменение 
формата ЦМИ в стандарт DICOM (при необходимости) и запрос к БД па-
циентов для заполнения пустых тегов. Если в диагностической системе 
предусмотрено формирование текстовой информации с помощью кирил-
лицы, выполняется процедура транслитерации метаданных, проводится 
необходимая коррекция и замена названия файла, после чего выполняется 
экспорт ЦМИ в PACS. 

Таким образом, после проведения каждого диагностического исследо-
вания, полученные результаты с помощью разработанного модуля конвер-
тации ЦМИ автоматически переносятся в систему хранения и архивирова-
ния с возможностью дальнейшего просмотра этих данных (средний уро-
вень хранения). 

Так как PACS функционируют, как правило, локально (в отдельной 
больнице), то для объединения территориально разобщенных медицинских 
учреждений и для увеличения возможного объема хранения медицинской 
информации следует использовать облачные технологии.  

ІІІ этап ИТ — долговременное хранение ЦМИ с помощью ГРИД и 
облачных технологий. Доступность использования облачных технологий, 
повышение скорости работы с облачными системами, работа с виртуаль-
ными носителями информации и другие преимущества этих технологий 
служили побудительными факторами для использования этих технологий 
наряду с ГРИД-системами. Следует подчеркнуть, что требуется, с одной 
стороны, использование анонимизированных ЦМИ с целью защиты персо-
нальных данных пациентов и, с другой — внедрение механизмов иденти-
фикации и поиска анонимизированных ЦМИ соответствующего пациента в 
хранилище долгосрочного хранения, а также обеспечение возможности 
воспроизведения персональных данных пациента для дальнейшего исполь-
зования на базе МИС. 

В разработанной технологии на данном этапе использовалась система 
МедГРИД НАН Украины [23], обеспечивая верхний уровень хранения ме-
дицинской информации.  

Добавление нового ЦМИ в ГРИД-систему, а также определение места 
нахождения файла осуществляются с помощью алгоритмов (рис. 2). 

Необходимость нахождения файла в локальной сети УЗ имеет времен-
ный характер, который обусловлен сроком пребывания пациента в стацио-
наре или на время курса лечения, поэтому для сохранения дискового про-
странства локальные копии, попавшие в ГРИД ЦМИ, удаляются спустя 
4–6 месяцев. 

Для корректной идентификации пациента используется стандартный 
уникальный номер пациента, с помощью которого происходят все запросы 
о результатах исследования.  

Существует несколько протоколов запроса данных о пациенте в систе-
му хранения данных. Выбор конкретного протокола зависит от уровня до-
ступа и прав пользователей или систем. Запрос о данных, поступающий 
через систему диагностических исследований, имеет более высокий при-
оритет, т.к. включается протокол query/retrieve между двумя или несколь 



А.С. Коваленко, Л.М. Козак, О.А. Романюк 
 
 

ISSN 2519-2205 (Online), ISSN 0454-9910 (Print).  Киб. и выч. техн. 2017.  № 1 (187) 74 

 

Запрос  в PACS

Файл находится 
локально

Передать 
файл в 

модальность

Обратиться 
в GRID

ДА

НЕТ

Получить  
файл

Получение 
нового файла

Файл имеет 
ГРИД-ключ

Ожидать 
определенное 

время

Отправить  в 
ГРИД

Удалить 
файл из 

временного 
хранилища

Получить 
ключ

НЕТ
ДА

 
            а)                             б) 

Рис. 2. Алгоритмы добавления нового ЦМИ в ГРИД-систему (а) и определения 
места нахождения файла (б) 

манипуляции с файлами (копирование, перемещение, изменение метадан-
ных, добавление меток на самом изображении). Запрос от МИС имеет бо-
лее низкий приоритет, пользователь имеет возможность просмотра файла 
и, в редких случаях, внесения каких-либо изменений в файл. 

Согласно закону о защите персональных данных, медицинские данные, 
которые хранятся вне медицинских учреждений, должны быть деперсони-
фицированы. Благодаря теговой структуре DICOM файлов, существует 
возможность выборочно удалить личные данные о пациенте, такие как 
фамилия, имя, дата рождения, и уже анонимными хранить в ГРИД-системе 
вне учреждения здравоохранения. Для различных научных исследований 
существует возможность получить данные, находящиеся в ГРИД. Для это-
го к каждому ЦМИ добавляется уникальный ключ, с помощью которого 
можно найти, посмотреть или загрузить необходимый файл, но уже без 
личных данных о пациенте. Для использования диагностических изобра-
жений, поступивших с ГРИД, внутри УЗ необходимо провести процесс 
восстановления персональных данных. 

Использование облачных технологий, одной из подсистем которых яв-
ляется ГРИД, позволяет виртуально расширить сетевые хранилища дан-
ных, предоставить к ним доступ большому количеству пользователей, что 
способствует росту качества предоставления медицинских услуг. 

Таким образом, предложенная технология обеспечивает хранение 
ЦМИ, полученных в результате диагностических процедур с помощью 
инструментальных систем, на трех уровнях хранения: первичном — с по-
мощью стандартных носителей и МИС, среднем — с использованием 
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PACS лечебного учреждения, и высшем — с применением ГРИД и облач-
ных технологий. Использование ИТ предоставляет возможность лечащему 
врачу со своего АРМа запрашивать необходимые ему медицинские данные 
о пациенте для проведения анализа изменений состояния данного пациен-
та, для формирования и коррекции тактики лечения.  

ПЕРСПЕКТИВЫ РАЗВИТИЯ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ 
ЦИФРОВОЙ МЕДИЦИНЫ 

Совершенствование средств мобильной телефонии и мобильных диагнос-
тических устройств, уменьшение размеров компьютерной техники откры-
вает перспективы для развития информационных технологий цифровой 
медицины по нескольким направлениям. Прежде всего, направление пер-
сонализированной медицины, когда выбор методов лечения и лекарствен-
ных средств ориентированы на индивидуальные особенности организма 
человека. Второе направление — применение облачных технологий, по-
зволяющих создавать большие хранилища данных и соответствующих 
сервисов, которые дадут возможность ускорения поиска медицинских дан-
ных, их обмена между медицинскими работниками и обеспечивают рас-
ширение возможностей единого медицинского информационного про-
странства для удаленных медицинских учреждений. В-третьих, развитие 
телемедицины в направлении телеприсутствия, что повысит эффектив-
ность и качество оказания медицинской помощи в медицинских учрежде-
ниях независимо от их расположения. И, наконец, разработка интеллектуа-
льных информационных технологий и систем, роль которых заключается в 
поддержке принятия решений врачом при постановке диагноза, распозна-
вании цифровых медицинских изображений и выборе тактики лечения, 
реабилитации и профилактики. 

Также важно отметить необходимость разработки новых методов фор-
мализации электронных медицинских записей и документов. Направление 
развития формализации медицинских записей нацелено на создание гра-
фических интефейсов и автоматизированного формирования вербальной 
информации. 

ВЫВОДЫ 

Становление медицинской кибернетики и информатики на начальных эта-
пах охватывало разработку и внедрение предметно-ориентированных ме-
дицинских информационных систем. Привлечение методов формализации 
и математического моделирования, повышение возможностей вычислите-
льной техники инициировало создание информационных технологий ши-
рокого спектра, обеспечивающих информационную поддержку процессов 
получения, анализа, хранения цифровой медицинской информации об объ-
ектах разного уровня — индивидуального, популяционного, организаци-
онно-управленческого.  

Использование разработанной информационной технологии поддерж-
ки хранения и обработки цифровой медицинской информации обеспечива-
ет организацию долговременного хранилища цифровых медицинских изо-
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бражений, полученных от диагностических комплексов в учреждениях 
здравоохранения, и возможность использовать эту медицинскую информа-
цию лечащим врачом на своем рабочем месте в текущем лечебно-
диагностическом процессе. 
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ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ ЦИФРОВОЇ МЕДИЦИНИ 

Розглянуто етапи розвитку медичної інформатики, досвід розроблення підходів і мето-
дів формалізації медичної інформації, створення медичних інформаційних систем та 
інформаційних технологій дослідження біологічних систем різного рівня ієрархії. На-
дано результати розроблення інформаційної технології підтримки зберігання та оброб-
лення цифрової медичної інформації. Використання розробленої технології забезпечує 
організацію довготривалого сховища цифрових медичних зображень, отриманих від 
діагностичних комплексів в закладах охорони здоров'я, і можливість аналізувати меди-
чну інформацію лікарем на своєму робочому місці під час поточного лікувально-
діагностичного процесу. Проаналізовано шляхи подальшого розвитку інформаційних 
технологій цифрової медицини. 

Ключові слова: інформаційні технології, довготривале зберігання цифрових медичних 
зображень, цифрова медицина. 
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INFORMATION TECHNOLOGY FOR DIGITAL MEDICINE  

Introduction. The need of health care institutions in the repeated use of digital medical im-
ages by different specialists during patient care and long-term storage for the analysis of 
diagnostic information determines the relevance of this work. 

The need for means and methods of storage of digital medical data with their subsequent 
processing and analysis, as well as on mobile devices for the collection, digital data process-
ing and exchange increase. 

The purpose of the article is to analyze the experience of creating medical information 
systems, the development of information technology support the storage and processing of 
digital medical information and the further development of information technology for digital 
medicine. 

Results. Employees of the department of medical information systems for more than 20 
years of activities of the International Research and Training Centre for Information Tech-
nologies and Systems NAS and MES of Ukraine solved the problem of constructing the 
medical information systems and information diagnostics technologies with the use of elec-
tronic medical records, methods and means of the mathematical analysis of medical data. The 
developed technology support for storing and processing digital medical information com-
bines into a single functional network the medical information system, instrumental 
diagnostic systems and a system of conservation and archiving digital medical images. PACS 
and cloud technologies was used for long-term storage of digital medical images.  

Conclusion. Organization of long-term storage of digital medical images obtained from 
the diagnostic systems in health care facilities, and the ability to use this information by doc-
tors at their workplace in the current diagnostic and treatment process was provided by using 
the developed information technology support for storing and processing digital medical 
information. 

Keywords: medical information system, information technology, digital medical imaging, 
long-term storage. 
 


